FACULDADE MORGANA POTRICH
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO
DICAS E SUGESTOES PARA SUA SEGURANGCA ONLINE E NO USO DE FERRAMENTAS WEB

O Departamento de Tecnologia da Informagdo - DTl da FAMP, solicita e recomenda aos professores, alunos e
colaboradores a leitura deste texto, que trata de sua seguranga na Internet e em redes de computadores, enfatizando
também a importancia de sua atengdo para os diversos softwares e plataformas em uso, bem como para as
ferramentas de web conferencia.

A crise da Pandemia COVID-19 fez com que milhGes de pessoas passassem ao trabalho remoto, quando possivel, por
conta das politicas publicas de saude que demandam “quarentena” e “isolamento social”. Assim, as plataformas de
comunicagdo online (Google Meet, Cisco Webex, Zoom, lJitsi Meet, etc.) tornaram-se ainda mais necessarias para as
interagdes, tanto pessoais quanto profissionais.

Realizar trabalho remoto, utilizar redes de computadores, VPN, sistemas, aplicativos de celular, acessar servigos
bancérios e outros, realizar pesquisas no Google, acessar as “redes sociais”, jogar, etc. tornaram-se atividades que
fazem parte da rotina de inumeras pessoas. Temos um detalhe interessante: a preocupagdo com a seguranga online
normalmente tem estado abaixo do que deveria ser, exceto quando um problema ou prejuizo ja aconteceu.
Infelizmente, é baixo o nimero de pessoas que classificam a seguranga como o fator mais importante na tomada de
decisGes sobre seu computador ou seus dispositivos online. Na realidade, ser proativo com a seguranga online ndo
deve ser um assunto tratado como “inconveniente”: deve ser uma PRIORIDADE, sob penas de sérias consequéncias.
Por estas razdes, apresentamos aqui alguns tépicos que devem ser considerados quando o assunto é seguranga
online.

Inicialmente, E IMPORTANTE NOTAR QUE:

1. Quase todos os aplicativos e servigos online sdo vulneraveis a serem comprometidos por ataques como
Phishing?, Engenharia social2, Malwares? e outros, pelos quais as informag&es de login, nome de usuério,
conta, senhas e outras podem ser obtidas.

2. E praticamente impossivel obter 100% de seguranca online, do mesmo modo como na vida real, n3o existe
100% de seguranga no cotidiano.

3. Mesmo com ferramentas de seguranga digitais, o comportamento irresponsavel e as atitudes
inconsequentes dos usuarios de redes, servigos, plataformas e sistemas podem comprometer praticamente
quaisquer “esquemas” montados para protecdo online. Por este motivo, é extremamente importante o
comprometimento dos usudrios com a segurang¢a da informagdo, através de boas praticas, educagdo
continuada, atengdo constante e vigilancia ativa.

1 Phishing é uma maneira desonesta que cibercriminosos usam para enganar e levar vocé a revelar informagdes pessoais, como senhas ou cartdo de
crédito, CPF e numero de contas bancarias. Eles fazem isso enviando e-mails falsos ou direcionando vocé a websites falsos. Mensagens de Phishing
parecem ser enviadas por organizagdes legitimas como PicPay, PayPal, Correios, uma agéncia do governo ou seu banco; entretanto, elas sdo, de fato,
mensagens falsas. Os e-mails pedem, normalmente de forma educada, que vocé faga atualizagdes, validagdo ou confirmagdo de informagdes da sua
conta, sempre dizendo que houve algum problema. Vocé é entdo redirecionado a um site falso, se enganado, e levado a apresentar informag&es sobre
a sua conta, que podem resultar em roubos de identidade e outros prejuizos.

2 Engenharia social é uma técnica empregada por criminosos virtuais para induzir usuarios desavisados a enviar dados confidenciais, infectar seus
computadores com malware ou abrir links para sites infectados. Além disso, os hackers podem tentar explorar a falta de conhecimento do usuario.
Gragas a velocidade da tecnologia, muitos clientes e funcionarios ndo percebem o verdadeiro valor dos dados pessoais e ndo sabem exatamente como
proteger essas informagdes. Praticamente todo tipo de ataque contém algum método de engenharia social. O cldssico e-mail de "phishing" e os golpes
com virus, por exemplo, sdo repletos de insinuagdes de conotagdo social. Os e-mails de phishing tentam convencer os usuarios de que sdo, de fato, de
fontes legitimas, na esperanga de conseguir obter qualquer dado pessoal ou corporativo, por menor que seja. Os e-mails que contém anexos cheios
de virus, por sua vez, muitas vezes alegam ser de contatos confidveis ou oferecem contetido de midia que parece inofensivo, como videos "divertidos".
3 Malware é uma contragdo das palavras inglesas “malicious software” (software malicioso, em tradugdo livre). Simplificando, malware é qualquer
parte de um software que tenha sido codificada com o objetivo de danificar dispositivos, roubar dados e causar danos as pessoas. Virus, cavalos de
Trédia, spywares e ransomwares estdo entre os diferentes tipos de malwares. Freqlientemente um malware é desenvolvido por times de hackers que,
na maioria das vezes, estdo apenas buscando uma forma de fazer dinheiro, seja pela proliferagdo do préprio malware ou por meio de leildo na Dark
Web. De qualquer forma, pode haver outras razdes para a criagdo de malwares. Esses softwares maliciosos podem ser usados como ferramentas de
protesto, uma forma para testar a seguranga de uma rede ou até mesmo como arma de guerra entre governos.



Sobre as recomendacgGes de seguranca online.

E ABSOLUTAMENTE RECOMENDAVEL QUE OS USUARIOS SEMPRE ADOTEM BOAS PRATICAS DE RESPONSABILIDADE
E DE SEGURANGCA DA INFORMAGAO.

E importante assinalar que estas recomendacdes se aplicam também ao uso de VPN, as plataformas diversas de
softwares, a navegagdo online, ao uso de e-mails e contas de acesso a servigos e sistemas, a aplicativos de mensagens,
redes sociais, etc., incluindo sua casa e seu ambiente de trabalho, seja fisico ou virtual (trabalho remoto). Se seu
dispositivo, roteador, computador, telefone celular ou seus dados de acesso sdo comprometidos por um ataque
criminoso ou por comportamentos inseguros de sua parte quando online, seus dados e informagdes estardo
igualmente comprometidos, com sérias consequéncias.

1. O basico

Parece simples, mas realizar atualizages regulares do S.O. (Sistema Operacional) do seu computador é uma das agdes
mais importantes para protegé-lo. As atualizagdes sdo, muitas vezes, a forma como as empresas enfrentam um
possivel problema de seguranga. Vocé pode facilmente configurar o seu sistema operacional para verificar
automaticamente se existem novas atualizagdes e instala-las.

2. ReuniGes, palestras, eventos online e videoconferéncias

Como qualquer tecnologia popular, os aplicativos de videoconferéncia oferecem inimeros beneficios que
proporcionam aos colaboradores manter suas atividades didrias. Mas vale lembrar: eles também representam riscos
para as informagGes compartilhadas. Adote todas as configuragdes de seguranca e privacidade necessarias, de acordo
com o aplicativo usado e com o teor e sensibilidade de suas reunides. E importante que cada usuario, cada
moderador, cada organizador, adote estas medidas. Em caso contrario, problemas poderdo ocorrer, assim como no
mundo real, quando nos descuidamos. Para eventos abertos ao publico, recomendamos usar da facilidade de
transmissdo ao vivo para as plataformas Youtube ou Facebook e somente os convidados e palestrantes estarem
presentes na sala de webconferéncia. A presenga de um moderador para fazer a interagdo dos palestrantes e as
duvidas inseridas no bate-papo pelo publico externo é fundamental para o sucesso do evento. Em relagdo ao Google
Meet, recomenda-se a leitura atenta do texto “Segurancga e privacidade para a educagdo no Meet”, contido em:
https://support.google.com/a/answer/9822731?hl=pt-BR, Note-se especialmente o tdpico referente as “Medidas de
Combate ao Abuso.”

3. Nao clique indiscriminadamente em qualquer link

O Google detecta milhares de novos sites maliciosos todos os dias. Ha sites legitimos que foram invadidos e também
aqueles que sdo projetados para infectar seu computador com programas maliciosos e malwares. Seja sempre
cauteloso com os links em que vocé clica e com os sites que vocé visita. Lembre-se de passar o mouse sobre os links,
para que vocé possa rever o enderego completo antes de clicar, certificando-se de que o link aponta para o site
correto indicado. Finalmente, mantenha sempre o firewall e antivirus ativos em seu computador e na sua rede.
Sempre atualize o antivirus. E, como dito no item 1, acima, mantenha atualizado o S.O. de seu dispositivo.

4. Preste atengdo nas ultimas mudangas sociais

As mudancgas sociais podem ser usadas por (ciber)criminosos para enganar as pessoas, através de vdrias técnicas,
emails e mensagens falsas, atraindo os usuarios para verdadeiras armadilhas online. Um exemplo atual sdo as falsas
mensagens sobre o Coronavirus e sites falsos relacionados ao tema, que buscam induzir as pessoas a clicar em links
perigosos, a abrir ou baixar arquivos maliciosos ou infectados com malwares, sob os mais diversos pretextos. Esteja
atento e, em caso de duvida, ndo siga as “instru¢cdes” dadas de forma maléfica ou criminosa.

5. Senhas!

Sempre crie senhas fortes para contas online. Inclua letras, nimeros e simbolos. Senhas mais longas (pelo menos 8
ou 10 caracteres) tendem a ser mais seguras e ajudam a prevenir ataques. Ndo use a mesma senha para varios sites.
N3do use o mesmo padrdo para criar senhas. Se uma senha for comprometida em um site, isso pode permitir que
hackers entrem em outras contas utilizando a mesma credencial. Ou que tentem adivinhar qual foi o padrdo usado
na criagdo das senhas das diversas contas e redes que vocé possa usar. Ndo compartilhe suas senhas. Ndo as deixe
visiveis ou anotadas. Se vocé estd tendo problemas para lembrar todas as suas senhas, tente usar um gerenciador de
senhas, como o aplicativo “KeePass” ou similares.

6. Jogos/Gamer: mantenha seu software de seguranca ativado
Ndo desative seu software de seguran¢a quando estiver jogando. Procure por "modo de jogo" em seu software de
seguranga. Esta definigdo ndo ird interrompé-lo enquanto vocé estd no meio do seu jogo, mas ird manté-lo protegido.



7. Proteja-se dos softwares piratas

A melhor solugdo é simplesmente nunca usar sites de P2P ou similares para baixar softwares piratas. Ao invés disso,
baixe seus arquivos do desenvolvedor de software original. Cuidado com o que vocé instala em seus computadores e
dispositivos, como seu telefone celular, por exemplo. Busque desenvolvedores conhecidos e seguros. Informe-se
antes de instalar um aplicativo desconhecido. Se vocé ndo tem certeza, procure ajuda, pergunte, informe-se antes.

8. Cuidado com os ataques de engenharia social

Cibercriminosos vasculham sites de midia social o tempo todo para aprender tudo o que puderem sobre potenciais
alvos. Eles vao usar as informagdes obtidas para enviar e-mails ou mensagens altamente elaborados, fingindo ser do
seu chefe, amigo ou membro da familia. Também por isso que vocé deve sempre observar o que diz (ou “posta”,
publica) online. Revelar muita informagdo, como um nome do meio, nome de seus parentes, seu aniversario, onde
vocé mora ou um nome de animal de estimagdo, entre tantas outras informagdes pessoais, pode ser o suficiente para
cair nas armadilhas de criminosos cibernéticos.

9. Escolha seus amigos com cuidado (assim como na vida real, na “vida virtual”)

Muitas pessoas fazem “conexdes” online entre si, por meio do Facebook e de outras redes sociais. No entanto, vocé
definitivamente estard se arriscando se ndo tomar o tempo necessario para filtrar quem vocé aceita em seu circulo
de amizades virtuais. Pedidos de amizade de pessoas desconhecidas e sem a menor conexao com sua rede de amigos
devem sempre ser analisados com cuidado. Além do mais, se sua conta for invadida, alguém pode espalhar
“malwares” ou mensagens do tipo “armadilha” para os computadores dos outros, em seu nome.

10. Tome cuidado ao realizar downloads (baixar arquivos, videos, fotos, audios, etc.)

Tenha cuidado ao baixar anexos de e-mail (principalmente os ndo solicitados por vocé), videos, aplicativos,
documentos, dados, etc. Eles podem ser uma fonte de virus e “malwares”. Nunca instale softwares de
compartilhamento de arquivos locais ao tentar visualizar um video. Tenha em mente que o download de um video
por si so, por exemplo, nunca deve exigir que se clique um arquivo executavel (.exe). O mesmo vale para outros tipos
de arquivos.

11. Tenha cuidado ao usar hot spots WiFi (redes WiFi em lugares publicos e estabelecimentos diversos)

A maioria das pessoas fica empolgada ao se deparar com um local que ofereca acesso a uma rede WiFi. Mas, tome
cuidado. Antes de se conectar verifique se 0 nome da rede é de um servigo legitimo. Uma VPN é uma boa saida, pois
cria um caminho virtual protegido por senhas e criptografia, podendo garantir que seus usuarios estardo seguros e
livres de agBes de terceiros, mesmo se vocé estiver em um local publico. Varios servigos estdo disponiveis, mas
certifique-se de usar um servigo seguro e conhecido de VPN, se for este o caso.

12. A FAMP ndo solicita dados pessoais, senhas ou qualquer informagdo dos seus usuarios.

Qualquer e-mail ou mensagem recebida com este tipo de solicitagdo ou teor deve ser imediatamente excluida ou
marcada como SPAM. E, certamente, nenhum dado “solicitado” deve ser informado, nenhum “formulario”
preenchido, nenhuma resposta deve ser dada. Caso tenha fornecido alguma informagdo, recomendamos a troca
IMEDIATA da senha, solicitando ao DTI. Sobre as senhas de acesso as web conferencias e reunides online (aplicagbes),
o usuario deve acessar a ferramenta e alterar sua senha imediatamente, quando houver suspeita de acesso indevido.

Em resumo, ficar vigilante € um bom comeg¢o, mas ndo é o suficiente. Nao se iluda com falsas sensagées de
seguranca. Adote boas atitudes e boas praticas de seguranga online. Aprenda sempre, busque informagoes sélidas
e atualizadas. Informe-se primeiro. Tenha cuidado com seu comportamento online. Pense: se vocé nado iria adentrar
um bairro muito perigoso a meia noite de um dia qualquer, adotando atitudes irresponsaveis quando anda por ele,
por que iria se aventurar na Internet, num site perigoso ou adotar atitudes irresponsaveis nos seus dispositivos,
redes e aplicativos?



